RODO - przewodnik dla matych firm,

ktére nie robig nic szczegélnego z danymi...

Tomasz Bienias
wersja z 2018-03-27

Od 25 maja 2018 r. kazda firma dziatajgcg w UE, rdwniez osoby prowadzace dziatalno$¢ gospodarczg muszg
stosowac zasady unijnego rozporzadzenia RODO / GDPR. Bez wzgledu na to, gdzie przetwarzajg dane.

Co w zwigzku z tym trzeba wiedziec¢?

- Jakie sg prawa klientéw (czyli réwniez nasze prawa)

- Jakie sg obowigzki firm

- Jak nie zrobi¢ nic niepotrzebnie i nie przeptacié za dostosowanie

Niektérym lektura tego przewodnika wystarczy, by odnaleZ¢ sie w nowych warunkach, innym powinna
utatwi¢ rozmowy z prawnikami.

Czy to mnie dotyczy?

Prowadzisz szkolenia, kursy jogi, uczysz angielskiego, masz salon kosmetyczny, wynajmujesz kwatery
wakacyjne. Zbierasz kontakty - nazwiska, maile i telefony oséb? Ten przewodnik jest dla Ciebie.

Jesli robisz z danymi co$ wiecej niz podpisywanie umoéw i wystawianie faktur, np. prowadzisz marketing
wysytajgc klientom maile - przeczytaj ten przewodnik, ale zapoznaj sie z RODO doktadniej.

Duzo w zwigzku z RODO bedzie nieporozumien. Warto ich unikng¢. To prawo jest trudne i zta interpretacja
moze oznacza¢, ze zrobisz nie to, co trzeba. Np. zrobisz za duzo, bo kto$ powie Ci, ze na wszystko musisz
zbierac zgody.

Co gorsza, jesli jestes matg firma, nie znajdziesz prawnika, ktory rozumie rozporzadzenie i na ktérego bedzie
Cie stac. Dzi$ wielki problem z RODO majg duze firmy i dobrzy prawnicy sg bardzo zajeci pracujac dla nich.

Kary

Za duzo sie o nich méwi. Nie grozg Ci kary, jesli nie zrobisz nic ztego (celowo lub przez nieodpowiedzialnosc i
beztroske). Nie grozg Ci, jesli zachowasz minimum przyzwoitosci starajgc sie pozna¢ prawo i je stosowac.

Wiekszym problemem niz kary bedzie biurokracja, zamieszanie i nieuzasadnione zgdania od o0sdb, ktdre "cos
styszaty". Warto wiedzie¢, ktore oczekiwania klientéw musimy spetniaé, a ktérych nie.

Przetwarzanie danych - co to jest?

Jesli zbieramy dane o ludziach i przechowujemy je w uporzagdkowany sposdb - przetwarzamy dane osobowe.
Nie musi sie to odbywaé w komputerze. Nazwiska i adresy mogg by¢ w naszych zbiorach "przy okazji" - np.
na fakturach.

Batagan, w ktérym tylko my mozemy cos$ znalez¢, trudno nazwad przetwarzaniem. Podobnie jest z kartonem
wizytéwek, notesem czy wydrukami umaéw. Jesli s3 na nich dane osdéb, to w zwigzku z RODO trzeba zadbad,
by nikt nieupowazniony nie miat do nich dostepu.

Gdy mamy uporzgdkowang kartoteke papierowg, zaczyna sie przetwarzanie. Kazdy taki zbiér trzeba



zabezpieczac. Przede wszystkim - cokolwiek robisz, musisz sie troszczy¢ o to, zeby dane nie wpadty w
niepowotane rece. O tym jest to prawo - o szanowaniu danych oséb (réwniez pracownikow).

Czego nie dotyczy RODO? Najkrocej:

- Zbioréw nieuporzadkowanych

- Danych przetwarzanych w celach czysto prywatnych

- Danych kontaktowych firm i organizacji (oséb prawnych)

Kiedy trzeba sie RODO zainteresowac¢ dokfadniej:

- Gdy zbieramy dane ludzi, do ktérych wysytamy informacje marketingowe

- Gdy zbieramy dane wrazliwe (np. o karalnosci, zdrowiu)

- Gdy przekazujemy dane innym firmom (chocby ksiegowej)

- Jesli uzywamy systemu informatycznego, w ktdrym sg informacje o ludziach (cokolwiek bardziej
Zaawansowanego niz poczta)

Za dane odpowiada ich administrator. Jest to osoba prowadzgca dziatalnosé lub spoétka (nie jej pracownik).
Przetwarzanie to wszystko co z danymi robimy: e zbieranie ¢ przechowywanie ¢ usuwanie ® opracowywanie
¢ udostepnianie.

Zgody - czy sg potrzebne?

Jesli ktos powie wam, ze w zwigzku z RODO od wszystkich klientéw musicie zbiera¢ zgody na przetwarzanie
danych, poslijcie go na drzewo. Kropka.

Jesli jednej rzeczy mielibyscie sie tu dowiedzieé, niech to bedzie wtasnie to. Ze zgodami bedzie najwiecej
zamieszania. Zostaniemy zawaleni niepotrzebnymi komunikatami - nie doktadajmy sie do tego.

Wg nowego prawa, w wiekszosci sytuacji zamiast zgody wystarczy normalne dziatanie. Moze nim by¢ np.
podanie namiaréw, w tym telefonu i adresu e-mail w formularzu internetowym. Dla przedsiebiorcy wazne
jest, by pytac tylko o niezbedne dane. Wytacznie to, co potrzebne, by wyswiadczy¢ ustuge lub odpowiedziec
na pytanie.

Gdy kto$ do nas dzwoni i umawia sie na ustuge, robi to swiadomie i zwykle wie z kim rozmawia. Jesli
zbieramy zgtoszenia na kurs, czy wynajem noclegdw za pomocg strony internetowej, przyda sie na niej
prosty komunikat "Zgodnie z RODO zbieramy Panistwa dane dla potrzeb realizacji ustugi". Powinna tez by¢
tatwo dostepna informacja o tym, kto prowadzi dziatalnos¢ (nazwa firmy i adres, lub nazwisko
prowadzgcego dziatalnosc).

Choc jest to przetwarzanie danych osobowych, nadal bedziemy mogli trzymac dane klientéw i informacje o
tym czy zaptacili. Jednak wiedzac, po co je trzymamy i trzymajac nie dtuzej niz potrzeba.

Schody zaczynajg sie, gdy chcemy np. wysyta¢ osobom oferty i informacje o ustugach. W przewodniku MPiT
przeczytacie, ze marketing wtasnych produktow i ustug jest uzasadnionym interesem administratora i nie
wymaga zgéd. Tu jednak zdania prawnikdw bywajg podzielone. Na wszelki wypadek zawsze warto zadaé
sobie pytanie - czy tego spodziewajg sie klienci? Minimum to poinformowac, ze mogg dostac¢ informacje o
nowosciach i naszych ofertach. Oraz da¢ im tatwg mozliwos¢ np. wypisania sie z mailingu. Wazne by potem
pilnowaé, zeby tym osobom naprawde nic nie wysytac!

Powtdrzmy: zgody zazwyczaj nie sg potrzebne.
Po pierwsze: nie ma koniecznosci ich zbierania.

Po drugie: lepiej ich nie zbieraé. Dlaczego? Zbieranie zgdd ma konsekwencje. Np. trzeba umozliwi¢ ich tatwe
cofanie. Kazdy formularz musi dziata¢ w dwie strony, a to zwykle jest bardziej kosztowne i zawodne.



Zgoda oznacza tez, ze mamy jakas baze, w ktérej sg dane. Upraszczajac, ze jest jakie$ rozwigzanie
informatyczne, ktdre pozwala na przeszukiwanie zbioru informacji wg okreslonych kryteriéw. RODO narzuca
dla kazdej takiej bazy wymagania. Osoba, od ktérej pozyskacie dane do bazy, ma np. prawo zazadac byscie
przekazali jej kopie wszystkiego co o niej macie. To kosztuje i trzeba sie tym dodatkowo zajmowa¢, wiec
lepiej tego nie robic.

Wazne: méc udowodnié, ze sie staramy

Nigdzie nie przeczytacie co doktadnie trzeba w zwigzku z RODO zrobi¢. Przedsiebiorca powinien sam
okreslié, jakie zabezpieczenia beda dla jego zbioréw wystarczajace. Prawo kaze nam tu dotozy¢ staran, w
zwigzku z czym warto udokumentowa¢ moment doktadania staran.

Jak to zrobi¢? Najpdzniej w maju przygotowac prostq "analize przetwarzania danych". Wydrukowa¢,
podpisac i trzymac jg na wypadek kontroli. Wazne by powstat dokument z datg i byli Swiadkowie. Przy okazji
mozna przemyslec to, co sie robi. Mozna to zrobic z partnerem biznesowym lub z prawnikiem.

Tylko upewnijcie sie, ze ten prawnik rozumie to prawo. Mozecie np. zada¢ mu pytania o rzeczy z tego
poradnika. Oczywiscie jest to wyzwanie, moze nawet trudniejsze niz spotkanie z nieznanym mechanikiem
samochodowym.

Wersja minimum tej analizy moze by¢ tabelg identyfikujacg zbiory danych jakie mamy. Tworzac jg trzeba
upewnic sie, ze nic nie zbieramy niepotrzebnie. W kolejnych kolumnach mozna zawrze¢ nastepujace
informacje (podaje punkty z przyktadami dla ilustracji):

1. Nazwa zbioru. Np. "kontakty w poczcie elektronicznej konto@nazwafirmy.pl'

2. Co to za ludzie? Np. "Klienci, kontrahenci, zainteresowaniu ustugami"

3. Po co nam ten zbidr - jakie sg cele przetwarzania. Np. "Prowadzenie korespondencji biznesowej'

4. Podstawa prawna. Zwykle art. 6. RODO (nizej odniesienie).

5. Co z tym zbiorem robimy - jak dodajemy dane, kiedy usuwamy (ustalone terminy lub czas usuniecia
danych).

6. Kto ma dostep. Imie i nazwisko oraz dane kontaktowe administratora oraz informacje kto ma dostep (np.
imie nazwisko asystentki, ksiegowej i Pana Marka od komputeréw).

| tyle.

Osoby, ktére majg dostep do danych, muszg otrzymac prostg instrukcje, ktora kaze im dba¢ o poufnosé
danych.

RODO kaze zrobi¢ opis technicznych i organizacyjnych srodkéw bezpieczenstwa danych. Brzmi strasznie, ale
niech to bedg spisane zasady dziatania dla nas i pracownikdw z dostepem. Z podkresleniem, zeby:

- Nikomu nie przekazywaé danych

- Chronic je przed dostepem innych ludzi

- Usuwaé w terminach (nie trzymac, gdy niepotrzebne)
- Mieé opisang procedure alarmowg (punkt nizej)

W matych firmach bedzie to troche dmuchanie na zimne. Jesli jednak mamy wielu $wiadomych klientéw,
warto.

Przekazywanie danych np. ksiegowej

Czasem przekazujemy dane zewnetrznemu podmiotowi. Tak jest np. w zwigzku z prowadzeniem
ksiegowosci, ale tylko gdy na naszych fakturach pojawiajg sie nazwiska ludzi - odbiorcéw lub wykonawcéw.
Wtedy nalezy sie upewnié, ze nasza ksiegowa stosuje RODO.



To wazne, mamy obowigzek wyboru podmiotu, ktéry przestrzega RODO. To on za to odpowiada, ale
rozporzadzenie nie pozwala nam na beztroske.

Gdy komus przekazujemy dane, nie ograniczajmy sie do dziatania na podstawie tego przewodnika. W
szczegdlnosci warto zadbaé o umowe powierzenia danych. Warto znalez¢ dobry wzér takiej umowy, lub
siegng¢ po pomoc kogos, kto dobrze zna temat.

Jednak uwaga, tu tez mozna przesadzi¢, np. wymyslajac, ze przetwarzanie danych w poczcie jest
przekazaniem ich np. do Google (w przypadku skrzynki Gmail). Znajdziecie tego typu rady w internecie.
Naprawde nie o to chodzi w tym prawie.

Najwazniejsze: Alarmowac
Najwazniejsze to dbac, by dane osobowe klientéw i partneréw, nie wpadty w niepowotane rece.

Jesli do tego dojdzie, trzeba szybko poinformowac zainteresowanych oraz urzad. Moze tak by¢, gdy zgubimy
nosnik z danymi, lub gdy kto$ wtamie sie na nasze konto z dostepem do danych. Wtedy informujemy, ze miat
miejsce "wyciek danych".

Rozwiagzania, ktoére warto rozwazy¢

Tyle na temat rozporzadzenia. Uzupetnieniem niech bedg propozycje rozwigzan zwiekszajgcych
bezpieczeristwo danych. Moze ich by¢ wiele, nizej podstawowe dziatania. Powinniscie je stosowac bez
wzgledu na to czy jest RODO czy nie. Jest jednak tak, ze zwykle o tym nie myslimy:

- Zatozenie osobnej skrzynki pocztowej (poza prywatng) do korespondencji firmowej. Warto sie upewni¢, ze
jest bezpieczna i szyfrowana. Sami musimy zadbac¢ o bezpieczne regularnie zmieniane hasto.

- Rozwazy¢ przeniesienie czesci relacji biznesowych na bezpieczng platforme upewniwszy sie, ze stosuje
RODO. Korespondencje biznesowg i kontakty w wersji minimum mozna utrzymywac np. na GoldenLine czy
LinkedIn. Rekrutacje prowadzi¢ wytgcznie np. na Goldenline czy HRlink.

- W telefonie przedsiebiorcy sg kontakty prywatne i biznesowe. Nie mozna nie mie¢ ustawionego hasta /
kodu dostepu do telefonu. Jesli jakims$ cudem jeszcze tego nie macie: wasz telefon powinien sie blokowa¢
po krétkiej bezczynnosci a dostep do niego musi by¢ chroniony hastem lub odciskiem palca.

- Jesli dane trzymacie w komputerze, profil nie moze nie byé zahastowany. Zrébcie tez tak, by profil
biznesowy nie byt profilem z prawami administratora na komputerze. To troche wyzszy poziom
bezpieczeristwa.

- Dane papierowe nalezy trzymac¢ w miejscu, do ktérego nie ma dostepu nikt nieupowazniony. Na pewno nie
na biurku w recepcji, przez ktérg przewijajg sie dziesiagtki oséb, w niezamykanych pomieszczeniach
publicznych, otwartych szafkach itp... Obowigzujg nas tu elementarne zasady bezpieczenstwa.

Wazne zastrzezenia

Gdybym byt prawnikiem nie mdégtbym tego przewodnika napisaé tak wprost. Uproscitem temat najlepiej jak
potrafie, mam nadzieje, ze dzieki temu wiesz o co chodzi lub wiesz o co pyta¢ dalej. Mam tez nadzieje, ze z
czasem pojawi sie coraz wiecej klarownych publikacji, napisanych ludzkim jezykiem.

Nawiasem mdwigc - wymaga tego RODO. Motyw 39 Rozporzadzenia moéwi "Zasada przejrzystosci wymaga,
by wszelkie informacje i wszelkie komunikaty zwigzane z przetwarzaniem tych danych osobowych byty tatwo



dostepne i zrozumiate oraz sformutowane jasnym i prostym jezykiem". Dzi$ wiekszos¢ publikacji, w tym
poradnikéw tworzonych przez urzedy, nie spetnia tego warunku - podaje to tylko jako przyktad paranoi do
jakiej mozna doj$¢ w zasadzie z kazdym zapisem tego prawa.

Nie znajdziesz poradnika o RODO, ktdrego autor nie zastrzega, ze to co napisat nie jest oficjalng wykfadnia.
Podobnie jest z tym poradnikiem. Nie jestem wiec prawnikiem, ale poznatem dobrze temat. Dotozytem
wszystkich staran oraz pokazatem ten tekst znajomym prawnikom (takim zajetym, bardzo dobrym, przejrzeli
to, bo dobrzy sg nie tylko merytorycznie).

Pamietaj jednak, ze robisz, to co robisz, na wtasng odpowiedzialnos¢.

Zrédta - gdzie szukaé dodatkowych informac;ji?

Proste poradniki

- Przewodnik Ministerstwa Przedsiebiorczosci i Technologii - plik PDF

- Legal Geek - Przewodnik prawny dla przetwarzajgcych dane osobowe
- Poradniki i materiaty Panoptykon, np. Rodo na tacy,

Tre$¢ RODO

Petny tekst

Uwaga: Rodo zanim na dobre sie zacznie ma 173 "motywy" - punkty opatrzone tekstem "a takze majac na
uwadze, co nastepuje:". Sg pasjonujace, ale zostawmy je prawnikom - zeby zrozumie¢ jak to ztozone, lepiej
przeczytac te pare artykutéw.

W szczegdlnosci spojrzeé na:

art. 6. "Przetwarzanie jest zgodne z prawem wytgcznie w przypadkach..." "jest niezbedne do wykonania
umowy, ktérej strong jest osoba, ktdrej dane dotycza, lub do podjecia dziatan na zgdanie osoby, ktdrej dane
dotyczg, przed zawarciem umowy;"

art. 9 "Przetwarzanie szczegdlnych kategorii danych osobowych"

art. 12 "Przejrzyste informowanie i przejrzysta komunikacja oraz tryb wykonywania praw przez osobe,
ktorej dane dotyczga"

art. 13 'Informacje podawane w przypadku zbierania danych od osoby, ktérej dane dotycza".

Lektury uzupetniajgce (warto poznaé, by zrozumiec skale probleméw):

Wiekszosc prawnikdw piszac o RODO zabezpiecza sie zawalajgc teksty odniesieniami do paragraféw. Dlatego
nieprzyzwyczajonym do takiej publicystyki ludziom trudno sie w tym rozeznaé. Ciekawym polecam
wyrdzniajgce sie klarownoscig publikacje:

Coraz blizej RODO

O zgodzie i braku zgody na marketing w internecie



http://www.mpit.gov.pl/media/50521/PrzewodnikMSP_RODO_2018.pdf
https://www.linkedin.com/pulse/o-zgodzie-i-braku-zgody-na-marketing-w-internecie-ci%C4%85g-serafin
https://www.linkedin.com/pulse/coraz-bli%C5%BCej-do-rodo-czyli-czego-si%C4%99-nauczyli%C5%9Bmy-nadal-marcin-maruta-1/
http://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32016R0679
https://panoptykon.org/wiadomosc/rodo-na-tacy-odcinek-ii-fair-play-czyli-o-szacunku-dla-naszych-wyborow
https://legalgeek.pl/law-how-rodo/
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